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Empresa Municipal de Ambiente do Porto, E.M., S.A.

INTRODUCAO

A 31 de outubro de 2003, a Assembleia Geral das Nagdes Unidas adotou a Convengdo contra a Corrupgdo, atendendo desde logo a
“gravidade dos problemas e das ameagas que a corrupgdo coloca a estabilidade e seguranca das sociedades, na medida em que mina as
instituicdes e os valores da democracia, os valores éticos e a justica e na medida em que nog_u.ﬁ.oBmﬁm o desenvolvimento sustentavel e o
Estado de direito” e tomando em devida consideragdo os “principios de boa gestdo dos assuntos e bens publicos, da equidade,

responsabilidade e igualdade perante a lei e a necessidade de salvaguardar a integridade e promover uma cultura de rejei¢do da corrupgio”

().

Elegendo assim como prioridades, por um lado, “promover e reforcar as medidas que visam prevenir e combater de forma mais eficaz a
corrupgao” e, por outro, “promover a integridade, a responsabilidade e a boa gestdo dos assuntos e bens publicos”, a Convencg3o contra a
Corrupgao contempla um conjunto de medidas especificamente aplicaveis ao setor publico, especialmente nas trés seguintes areas ou

pilares essenciais:

I) Porum lado, no que respeita a sua organizagdo interna, as entidades publicas deverdo esforcar-se no sentido de adotar, manter

e reforgar sistemas de selegdo e recrutamento, de formagao, de contratagdo, de manutencdo, de processo e de reforma dos

! preambulo da Convencdo das Nagdes Unidas contra a Corrupgdo de 31 de outubro de 2003, aprovada pela Resolugdo da Assembleia da Republica n.2 47/2007, de 19 de julho.
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Empresa Municipal de Ambiente do Porto, E.M., S.A.

Por meio da Recomendacdo n.2 1/2009, de 1 de julho, a referida entidade administrativa instituiu a obrigacdo de elaboracdo, por parte dos
“Orgdos dirigentes maximos das entidades gestoras de dinheiros, valores ou patriménio publicos”, de “planos de gest3o de riscos de
corrupgdo e infragdes conexas” (%), que deverdo ser obrigatoriamente remetidos, entre outras, aquela entidade (*) e conter,
nomeadamente, os seguintes elementos (°): |

a) Identificagdo, relativamente a cada area ou departamento, dos riscos de corrupgao e infragdes conexas;

b) Indicagdo das medidas adotadas que Uq,ms:mB a ocorréncia dos riscos identificados;

c) Definicdo e identificacdo dos responsaveis envolvidos na gestdo do plano, sob a direc3o do 6rgio dirigente maximo;

d) Obrigacdo de elaboragdo de um relatdrio anual de acompanhamento e execucio do plano.

Considerando que a Empresa Municipal de Ambiente do Porto, doravante abreviadamente designada por Porto Ambiente, é uma empresa
local (°) que desenvolve uma fundamental missdo de interesse publico, assumindo, enquanto Entidade Gestora delegataria, a prestacdo
dos servicos de recolha de residuos e de limpeza publica no Municipio do Porto e para o efeito dispondo e utilizando de meios e recursos

publicos (), afigurou-se imperioso promover a elaboracdo de um Plano de Prevengdo da Corrupgdo e dos Riscos de Gestdo, contendo os

3 Recomendacdo do CpC, de 1 de  julho de 2009, sobre Planos de gestdao de riscos de corrupgao e infracdes conexas, disponivel em

http://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao _cpc 20090701.pdf.
4 Cfr. ponto 1.2 da referida Recomendac&o, pagina 3.

5 cfr. ponto 1.1 da referida Recomendagdo, pagina 2.

6 leine 50/2012, de 31 de agosto, na redacio que lhe foi ultimamente conferida pela Lei n.2 2/2020, de 31 de margo.

7 Cfr. Decreto-Lei n.2 194/2009, de 20 de agosto, na redagdo que Ihe foi ultimamente conferida pela Lei n.2 12/2014, de 6 de marco. O contrato de gestdo delegada previsto no n.2 3 do artigo 17.2 e no artigo

20.2 do mesmo Decreto-Lei foi celebrado com o Municipio do Porto no passado dia 5 de julho de 2017.
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Empresa Municipal de Ambiente do Porto, E.M., S.A.

Desde logo, o Decreto-Lei n.2 109-E/2021, de 9 de dezembro, que veio criar o Mecanismo Nacional Anticorrupcio e estabelecer o regime
geral da prevencdo da corrupgdo, obriga as entidades a ele sujeitas a elaborar um “programa de cumprimento normativo” incluindo, pelo
menos, um plano de prevengdo de riscos de corrupgdo e infragbes conexas, um cddigo de conduta, um programa de formagéo e um canal
de denuncias, a fim de prevenirem, detetarem e sancionarem atos de corrupcao e infracbes conexas, levados a cabo contra ou através da

entidade, bem como a designar um responsavel pela sua aplicacdo e controlo (°).

Do referido plano de prevengéo de riscos de corrupgdo e infragdes conexas devem constar, nos termos da lei, a “identificacdo, analise e
classificacdo dos riscos e das situagdes que possam expor a entidade a atos de corrupgdo e infragdes conexas, incluindo aqueles associados
ao exercicio de funges pelos titulares dos 6rgdos de administragéo e diregdo, considerando a realidade do setor e as areas geograficas em
que a entidade atua”, e bem assim as “medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto
dos riscos e situacdes Emszmnm&m:. O Plano deve, assim, incluir as “dreas de atividade da entidade com risco de pratica de atos de
corrupcao e infrages conexas”, a “probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a permitir a graduacio

dos riscos”, as “medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o

S Cfr. Decreto-Lei n.2 109-E/2021, de 9 de dezembro, artigos 2.2, n.2 1, quanto ao alids muito alargado dmbito de aplicagdio (“O presente regime é aplicdvel as pessoas coletivas com sede em Portugal que

empreguem 50 ou mais trabalhadores e ds sucursais em territério nacional de pessoas coletivas com sede no estrangeiro que empreguem 50 ou mais trabalhadores”), e 5.2, n.%s 1 a 3 (quanto ao programa de
cumprimento normativo e a obrigacdo de designagdo de um responsavel).
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Empresa Municipal de Ambiente do Porto, E.M., S.A.

PARTE | - RELATORIO ANUAL

O Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas é um instrumento de gestdo fundamental que permite aferir a eventual

responsabilidade que ocorra na gestao de recursos publicos.

Tal afericdo s6 poderad ser efetuada se for elaborado o respetivo Relatério Anual de execugdo do Plano, conforme previsto no artigo 6.2 n.2
4 alinea b) do Decreto-Lei n.2 109-E/2021, de 9 de dezembro: “(...) A menmmmo do PPR estd sujeita a controlo, efetuado nos sequintes termos:
b) Elaboragéo, no més de abril do ano seguinte a que respeita a execucdo, de relatério de avaliacdo anual, contendo nomeadamente a
quantificagdo do grau de implementag¢do das medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementagdo.”

A Porto Ambiente comprometeu-se assim a, nos termos legais, promover a elaboragdo de relatdrios de avaliac3o intercalares e anuais do
Plano, devendo dos mesmos constar informagao analitica e sistematica relativamente a identificac3o e avaliagdo dos riscos no periodo em
causa, de acordo com a metodologia adotada, bem como a determinagdo das medidas concretamente implementadas para minimizar ou

eliminar as atividades, situagGes ou praticas de risco detetadas.
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PILAR I: DIREGAO GESTAO DE PESSOAS, DESENVOLVIMENTO ORGANIZACIONAL E SERVICOS DE APOIO AO MUNICIPE
Avaliacdo dos riscos
, identificacdo dos | (antes de medidas de
incindi i mitigacdo
Pilar %%M o%wmo..mI% o gacdo) Medidas adotadas ou a adotar parg GRAU DE
vy - - . - - - . pe x .
! NS compedo © Impacto | Probabilidade minimizac&o dos riscos identificados IMPLEMENTACAQO:
desenvolvidas: infracdes -
CONEXQS (1,2 0u |de ocorréncia
IR — 3) {1,20u3)
DIRECAO GESTAO DE PESSOAS, DESENVOLVIMENTO ORGANIZACIONAL E SERVICOS DE APOIO AO MUNICIPE
A drea do Recrutamento e Selecdo estd
Promover, . incluida no sistema da Gestdo da Qualidade
organizar € propor (ISO 9001) em vigor na Porfo Ambiente. Existe
o recrutamento e a um procedimento estabelecido, que é do
lecfio d || Contratacao d conhecimento de todos os colaboradores, e
s€1e6a0 de pessod OMM_%MMMMWQ € pode ser consultado a qualquer altura. Este
e . respefivos| as define descritivos de funcéo para cada funcéo
critérios, valores | competéncias , existente na Porto Ambiente, que inclui os Medidas
I.1 .. técnicas e 1 ] requisitos minimos exigidos para cada funcdo | implementadas a
remuneratorios e - . - e DU .
. . profissionais ndo (habilitagdes, experiéncia profissional, etc.), 100%
regime de | gjustadas as estabelece a obrigatoriedade da divulgacéo
contratacao necessidades da da vaga em plataformas/jornais € ainda a
empresa ; . L .
s necessidade de se redlizarem vdrias entrevistas
individuail de _ . . .
de selecdo, em que tém de participar varios
frabalho

colaboradores e chefias da empresa.
Este procedimento é auditado, pelo menos 2
vezes por ano, por diferentes entidades
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Empresa Municipal de Ambiente do Porto, E.M., S.A.

Identificacdo dos

Avaliacdo dos riscos
(antes de medidas de

Pilar %M_%%Wm o% - mitigagdo) Medidas adotadas ou a adotar para GRAU DE
_ ol e |_olm|m fracd Impacto | Probabilidade minimizacdo dos riscos identificados IMPLEMENTACAQO:
I T T T nracoes (1.2 0u | de ocorréncia
~conexas 3) (1,2 0u3)
cumprimento.  Existem  recursos  (e-mail,
telefone, Quiosque, etc.) que possibilita os
colaboradores apresentarem queixas sobre
: eventuais erros no processamento.
Proporcionar as A drea de Formagdo estd incluida no sistema
condicoes da Gestdo da Qualidade (ISO 9001) em vigor
L na Porto Ambiente. Existe um procedimento
RS B0 estabelecido, que é do conhecimento de
desenvolvimento | rqvorecimento todos os colaboradores e pode ser consultado
das competéncias de a qualguer altura. Este Ultimo define descritivos
: P colaboradores para cada funcdo existente na Porto
&, habilitacoes &6 | sm - detimento Ambiente, que inclui os requisitos minimos Medidas
1.3 |fodos 0s wom/\oqmo:smwﬂ%ow ] ] exigidos para cada fungdo (habilitacdes,| implementadas a
colaboradores, de enfidades experiéncia profissional etc.). Por forma a 100%
desigradamente formadoras  em garantir que os requisitos s&ilo cumpridos, existe
detrimento de a necessidade de realizar agdes de formacdo
atraveés da | outras. (internas e externas), no sentido de garantir que
realizacdo de possuem as competéncias necessdrias para o
acoes de pleno exercicio da funcdo. O procedimento
prevé também a necessidade do cumprimento
formacdo

do numero de horas previstas por lei.

12
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

: Avdliacdo dos riscos
Identificacdio dos | (antes de medidas de
incipai ; mitigacdo
Pilar nﬂﬁm_om_mmm ooﬁl_wﬂmom MM 5 9a¢do) Medidas adotadas ou a adotar para GRAU DE
pcC e o = - : = o
_ T : = Impacto | Probabilidade minimizacdo dos riscos identificados IMPLEMENTACAQ:
desenvolvidas: infracdes .
= L. (1.2 0u | de ocorréncia
Bzl o 3) (1.2 0u 3)
reclamacdes, queixas, efc., sobre estas
matérias.
Para além disso, existem canais (Plataforma
intferna - Quiosque) que permitem qos
colaboradores, de forma andnima, ou ndo,
apresentar  denuncias  sobre eventuais
comportamentos contrérios ao  definido
naqueles Cédigos ou na lei.
Todos os colaboradores sdo, em principio, ;
) : O processo de
admitidos através de contratos a termo certo, :
Desenvolver e avaliagcdo do
; sendo os mesmos, aquando da sua renovagao,
propor métodos e : desempenho dos
: alvo de um processo formal de avaliacdo de
processos de| Favorecimento . . colaboradores da
: de desempenho que implica, sempre, a ; .
.5 | avaliacdo de| colaboradores 1 2 o ; : Porto Ambiente j&
: apreciagdo por 2 chefias diferentes. Esta
desempenho dos| €m defrimento ! L ) ) foi aprovado pelo
de outros, avaliagdo inclui  critérios tais como a
colaboradores P ] » novo Conselho de
. assiduidade e pontualidade (classificados de ¥
- Administragdo. Sera
forma auténoma pelos RH), a capacidade de .
] implementado
aprendizagem, o cumprimento de regras de
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Identificacdo dos

Avaliacdo dos riscos

(antes de medidas de

Pilar %W%m OMMWU|M% £ mitigacdo) Medidas adotadas ou a adotar para GRAU DE
_ T COMUPLU0 © Impacto | Probabilidade minimizac&o dos riscos identificados IMPLEMENTACAO:
desenvolvidas: infracoes (1, 20U | de ocamdneia
conexas '
e 3) (1,2 ou 3)
normas a aplicar | fungdes em avaliar e decidir sobre a eventual existéncia de
S A e entidades 1 ] incompatibilidades.
concorrentes ou Os contratos de trabalho incluem ainda uma
avaliagdo da | fornecedoras de cldausula especificamente relativa a
seleilerys Servicos, necessidade de cumprir esta matéria.
existéncia de
podendo
incompatibilidades | favorecer as
- mesmas.
Favorecimento Existe um procedimento relativo & participacdo
5 de de acidentes de frabalho, que €& do
Supervisionar € | colaboradores conhecimento e estd acessivel a todos os
avaliar Olem  detrimento colaboradores da empresa. Este processo
Q\mmmﬁjbmsjo 90 1de ouftros. exige a participac@o do colaborador, da
nivel dos Tequisitos | prestacdo de chefia, da equipa de seguranca no trabalho e
de savde € | falsos do Diretor da Direcéio Gestdo de Pessoas, Medidas
.7 |s€guranca No | testemunhos com 1 1 Desenvolvimento Organizacional e Servicos de | implementadas a
frabalho, _€lo objetivo de Apoio ao Municipe, o que garante o 100%
desenvolver agoes | recebimentos adequado cumprimento de todos os seus
paid’- @ SUdH iieites da tramites. E fambém realizado um questiondrio
melhoria continua | seguradora, anual, anénimo, a todos os colaboradores da
prejudicando, empresa, no sentido de aferir a existéncia de
igualmente a falhas neste processo e na drea de seguranca

propria empresa

no trabalho em geral.
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Pilar

Principais
atividades
desenvolvidas:

Identificacdo dos
riscos de

comupcao e

infracoes
conexas

Avaliacdo dos riscos

(antes de medidas de

mitigacdo)
Impacto | Probabilidade
(1,2 0u | de ocorréncia
3) (1,2 o0u 3)

Medidas adotadas ou a adotar para
minimizacdo dos riscos identificados

GRAU DE

IMPLEMENTACAO:

decisdo no dmbito
de processos
disciplinares

permissividade

face a
comportamentos
de corrupcdo ou

'infracoes

conexas.

conhecimento de mais de um dirigente e s@o
realizadas agdes de controlo aleatério de 6 em
6 meses, no sentido de averiguar se existiu
atuacdo sobre os mesmos. O inquérito inicial é
sempre  realizado por uma pessoa/
colaborador diferente daquele que ird ser
responsdavel pela sua instrugdio e framitacdo.
Existe ainda uma tabela comparativa de
possiveis penalizacdes a aplicar no dmbito de
processos disciplinares, no sentido .de definir
critérios objetivos e aumentar a equidade neste
processo.

ECOlinha e ECOcentros
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Avaliacdo dos riscos
ldentificacdo dos | (antes de medidas de

e aips el ; mitigacdo
Pilar QTIUT,\JM_QMW ooﬂ|wmom m_m 4 gacdo) Medidas adotadas ou a adotar para GRAU DE
pc o T = x - — z A
[ Q@lmm3<o_<maom. R cbas Impacto | Probabilidade minimizacdo dos riscos identificados IMPLEMENTACAO:
ST et (1,2 ou | de ocorréncia
conexdas
B < 3) » (1,2 0u3)

Unico, etc.), sendo possivel ao municipe
apresentar uma reclamagdo sobre o servico
| prestado.

Na ECOIlinha, sdo readlizadas acdes de
formagcdo sobre os processos e servicos em
vigor na empresa, bem como sobre a
legislacdo aplicavel. ;

Os 'pedidos sdo tratados por todos os
colaboradores da equipa, existindo um sistema
de rofatfividade em vigor, sendo ainda
realizado, diariamente, um controlo informdtico
aleatdrio da conformidade dos processos, pelo
responsavel da drea.

SAo realizadas reunides semanais com d
equipa de atendimento, no sentido de efetuar
pontos de situagdo sobre a resolucdio dos
pedidos existentes. Sdo enviados,
mensalmente, pontos de situacdo dos pedidos
pendentes, relembrando aos responsdveis
sobre a necessidade de darem uma resposta
aos Mesmos. .
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Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

PILAR Il - DIRECAO DE COMPRAS, APROVISIONAMENTO E FONTES DE FINANCIAMENTO
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Pilar Il

a) é.

ades desenvolvidas:

Promover e controlar a correta, integral e adequada
publicitac@o das regras dos procedimentos de adjudicacao,
dos relatérios de avaliagéo de propostas e candidaturas,
das exposicdes, comunicagées e reclamagdes dos
interessados e dos concorrentes, das decisdes proferidas pelo
orgé&o competente para a decis@o de contratar e pelo juri e
dos contratos celebrados

Identificacdo dos riscos de corrupgdo e
infracoes conexas

Processos de adjudicagdo pouco
transparentes e imparciai
favorecimento ou praticas
discriminatorias

Avaliacdo dos riscos (antes
de medidas de mitigacao)

de ocorréncia

(fyZoue) (1.20u 3)

Medidas adotadas ou a adotar para min
identificados

zacdo dos riscos

Assegurado um sistema de controlo interno de forma a garantir o
cumprimento das disposicées legais e regulamentares: a. 6.1 -|
Check list da contratagdo publica de forma a garantir o
cumprimento de todas as fases do procedimento;
a. 6.2 utiizagdo de plataforma eletronica de contrataca@o
publica; a. 6.3 registos atualizados dos confratos em sede de
base.gov (Portaria n.° 701-E/2008, de 29 de julho)

Avaliagdo 2025

Mantém-se a avaliagcao de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
mitigagdo adequada.

a)7.

Assegurar e manter atualizado um processo/arquivo para
cada procedimento de adjudicacdo adotado, em
articulagdo com os departamentos requisitante, financeiro e
juridico

Dispersdo dos elementos que constituem
o dossier de contratagao publica

Implementado o sistema de controlo interno de forma a garantir
a qualidade, a tempestividade, a integridade e a fial ade da
informacgdo: a. 7.1 - Garantir a unicidade dos dossiers digitalmente
a. 7.2 - Identificagéo inequivoca dos dossiers pelo numero da RIC
emitida pelo ERP
a. 7.3 - Pegas procedimentais validadas pela UO e pelo Gabinete|
Juridico

Mantém-se a avaliac&o de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
mitigag@o adequada.

a) 8.

Assegurar e manter atualizado um registo dos contratos
celebrados na sequéncia de procedimentos de adjudicagao,
do qual conste, pelo menos, a identificagdo do seu objeto,
do contraente privado, do valor contratual e do prazo de
vigéncia

Inexatidées, erros ou omissdes no registo
de contratos

Implementado o sistema de controlo interno de forma a garantir
a qualidade, tempestividade, integridade e fia
informagdo:

a.8.1 - registos dos contratos em sede de ERP através da ficha
individual do contrato;

a.8.2- Registo de todos os contratos em Gest&o Documental
Filedoc;

Mantém-se a avaliagao de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
mitigag@o adequada.

a) 9.

Coordenar e assegurar a boa execugéo dos contratos
celebrados, em articulag@o com os respetivos gestores dos
contratos

Deficiente execugdo dos contratos a
nivel de qualidade, quantidade e de
prazo de execucdo

Implementado o sistema de controlo interno de forma a garantir
a qualidade, tempestividade, integridade e fiabilidade da
informagdo: a.9.1 - validagdo da faturacéo pelo Gestor do
Contrato; a.9.2 - Quando ndo seja vidvel assegurar a boa
execugdo do contrato, e em articulag&o com a respetiva drea
técnica, o DCAFF, a jurista do DCAFF e o assessor juridico, &
apreciada a possibilidade de aplicac&o de penalidades
contratuais, da resolug@o do contrato e, quando aplicavel, a
comunicagdo ao IMPIC ao abrigo do artigo 464.°-A, n.° 2, do
CCP. a.9.3 - Avaliagdo de Fornecedores pelo Gestor de Contrato
em aplicagdo informatica;

Mantém-se a avaliagdo de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficdcia das medidas de
mitigagdo adequada.

Promover, em articulag@o com os departamentos juridico,
financeiro, operagdes e demais intervenientes relevantes, a
prestac@o dos necessdrios esclarecimentos e elementos
solicitados por entidades fiscalizadoras e reguladoras,
nomeadamente o Tribunal de Contas e a ERSAR

A prevencgdo e detegcdo de situagdes de
ilegalidade, corrupcao, fraude e erro;
incumprimento e a legalidade das
deliberacdes e decisdes dos titulares dos
respetivos orgdos; incumprimento das
disposi¢cdes legais e regulamentares.

Sempre que obrigatdrio, por imposi¢cdo dos limites legais em vigor,
o DCAFF promove a instrug@o de dossiers para efeitos de
fiscalizag@o prévia do Tribunal de Contas.

Mantém-se a avaliacéo de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
mitiga¢@o adequada.

a)11.

Promover a gestdo de caugdes e garantias bancdrias
prestadas pelos contraentes privados, assegurando a sua
boa recegcdo e a sua ulterior liberagdo ou acionamento
quando necessdario

Custos  financeiros Porto

Ambiente.

para a

Registo de Caugdes em ERP na respetiva ficha individual de
contrato em separador préoprio com a indicagdo do valor, prazo
de validade. A liberagao de caucdes e de garantias bancdrias,
sempre que aplicavel, sdo realizadas dentro dos prazos legais,
com a validacdo da respetiva drea técnica e a aprovagao do
Conselho de Administragdo.

A monitorizacdo das caugdes e das garantias bancarias &
realizada com carater mensal, sendo a respetiva drea técnica
nofificada de modo a pronunciar-se quanto & pertinéncia da
liberagdo de caugdes ou de garantias bancdrias ou do seu

acionamento quando necessdrio.

Mantém-se a avaliacao de (1)
impacto e (1) proba ade de
ocorréncia. Considerando-se a
eficdcia das medidas de
mitigagdo adequada.
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Principais atividades desenvolvidas:

Inexisténcia ou existéncia deficiente de um sistema de

agdo dos riscos de corrupgdo e
infragoes conexas

O incumprimento das disposigdes legais
e regulamentares; A prevencdo e
detegdo de situagdes de ilegalidade,
corrupgé@o, fraude e erro; A qua

Avaliagdo dos riscos (antes
de medidas de mitigagdo)

(1, 2 0u 3)

de ocorréencia
(1, 2 0u 3)

Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Medidas adotadas ou a adotar para minimizagéao dos riscos
identificados

Implementadas e, sempre que necessario, atualizadas as
Instrugdes de Trabalho. Existéncia de check list dos procedimentos.
Objeto de auditoria em sede da Certificagdo pela ISO 9001 e em
sede de auditoria externa realizada pelo ROC, em sede de Tribunal

Avaliagdo 2025

Mantém-se a avaliagdo de (1)
impacto e (1) probabilidade de

b) 6. |controlo interno destinado a verificar e a certificar os HE - : . 1 1 de Contas, quando aplicavel e em sede de submissdo de despesa | ocorréncia. Considerando-se a
< e 2 tempestividade, integridade e fiabilidade B gy ’ g Se .
procedimentos de adjudicac@o 5 = iy a nivel de Fundos Comunitarios. Todas as fases de procedimento eficacia das medidas de

da informagédo; A prevengdo do i " W e .
5 i b concursal sGo validadas, pela jurista do DCAFF e pelo Assessor mitigag@o adequada.
favorecimento ou praticas S : il
ey B, o Juridico antes de submeter a informagd@o ao Conselho de
discriminatérias 3 1 Z \
Administracgo.
Em sede de ERP, aquando da emissdo da Requisi¢do Interna, &
O incumprimento das disposigdes legais fundamentada a escolha do procedimento associado.
e regulamentares; A prevengdo e Adicionalmente, todos os procedimentos que carecem de = N,
gl - 4 , = = : ) " . = = o R H Mantém-se a avaliagdo de (1)
Fundamentagdo insuficiente ou incorreta, ou insuficiente ou  |deteg@o de situagdes de ilegalidade, aprovagdo pelo Conselho de Administragdo sdo previamente impacto e (1) probabilidade de
b) 7 inexistente controlo, da escolha do procedimento de corrupgéo, fraude e erro; A qua I ] validados pela jurista do DCAFF e pelo assessor juridico. ooﬂ:‘mso_o OMJmEmB:ao.mm =
" |adjudicagdo, de quaisquer prorrogacdes de contratos ou de [tempestividade, integridade e fia A necessidade de prorrogagdes de contratos ou de pagamentos mzoooﬂo.anm el dasde
pagamentos de servicos ou trabalhos a mais da informagéao; A prevengdo do de servigos ou trabalhos a mais, independentemente do valor, & mitllgacdo ddequada
favorecimento ou praticas aprovada pelo Conselho de Administragédo. X
discriminatdérias
Estabelecido workflow da aprovagdo da respetiva faturagéo
pelos responsaveis da UO/Gestor de Contrato. Em sede filedoc o
DCAFF verifica a alocag@o no respetivo processo de despesa,
O incumprimento das disposicdes x,m@n:m disponi Q:Qa.u ao _‘.mm_umw_<o Gestor me On.u::.ﬁo para validagdo Mantémsse a avaliacdio de (1]
4 o e e . ~ A X e regulamentares; A prevengdo e da mesma. Ap6s validagdo a faturagdo via Fildoc despoletando | .
Inexisténcia de inspec¢des ou de atos destinados a certificar % = 2 B y 3 impacto e (1) probabilidade de
: 2 5 detegdo de situagdes de ilegalidade, para a Contabilidade de que a referida despesa se encontra em = s :
b) 8. as quantidades e a qualidade dos bens e servigos v i 1 1 i . ocorréncia. Considerando-se a
i 5 : corrupgé@o, fraude e erro; A prevencdo condigdes para pagamento. Para os bens objeto de entrega e Az ¢ s
adjudicados previamente ao respetivo pagamento < i - " C : eficacia das medidas de
do favorecimento ou praticas acondicionamento em armazém, o assistente de armazém mitldacas adediade
discriminatérias receciona os artigos entregues pelos fornecedores, confirmagéo i
. dos artigos e quantidades e qualidade rececionados de acordo
com a nota de encomenda, ou o pedido de entrega, em
aplicagdo informatica de Inventdarios;
Estabelecido workflow da aprovagdo da respetiva faturagéo
pelos responsaveis da UO/Gestor de Contrato. Em sede fildedoc o
fica a alocagdo no respetivo processo de despesa,
ando ao respetivo Gestor de Contrato para validagdo
O cumprimento das disposicdes legais e da mesma. Apoés validagdo a faturagdo via Filedoc despoletando
» ) regulamentares; A adequada gestdo e para a Contabilidade de que a referida despesa se encontra em Mantém-se a avaliagéo de (1)
N&o acompanhamento ou falta de controlo a posteriori do = 5 y o) 5 = % A
! . mitigag@o deriscos; A prevencdo e condigbes para pagamento. Para os bens objeto de entrega e impacto e (1) probabilidade de
desempenho dos contraentes privados e da garantia dos i : = p . v % i 5 Py 7
b) 9. detecdo de situagdes de ilegalidade, 1 1 acondicionamento em armazém, o assistente de armazém ocorréncia. Considerando-se a

niveis de qualidade e de quantidade estabelecidos nos
contratos

‘corrupgdo, fraude e erro; A salvaguarda
dos ativos;A qualidade, tempestividade,
integridade e fiabilidade da informagao

receciona os artigos entregues pelos fornecedores, confirma os
artigos e quantidades e qualidade de acordo com a nota de
encomenda, ou o pedido de entrega (juntamente com a drea
técnica e a drea de SST, quando aplicavel), em aplicagao
informdtica de Inventdrios. Todos os documentos/faturacéo fruto
de aprovagdo, sdo posteriormente avaliados em sede da

aplicagdo de Avaliagdo de Fornecedores.

eficacia das medidas de
mitigagdo adequada.
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Pilar 1l

c) 4.

Principais atividades desenvolvidas:

Implementagao de um sistema de controlo interno que
permita garantir que as especificagoes técnicas previstas no
caderno de encargos se adequam ds necessidades e aos
requisitos de quantidade e de qualidade, em articulaga@o
com os respetivos servigos técnicos requisitantes

Identificagdo dos riscos de corrupgdo e
nfragoes conexas

O cumprimento das disposigoes legais e
regulamentares; A prevengdo e detegao
de situagoes de ilegalidade, corrupgao,
fraude e erro; A qualidade,
tempestividade, integridade e fiabilidade
da informag@o:Nao adogao das regras
aplicaveis pela legislagao em
(DL18/2018); Planeamento deficiente dos
procedimentos, obstando a que sejam
assegurados prazos razoaveis

AvaliagGo dos riscos (antes
de medidas de mitigagéo)

Impacto
(1. 2 ou 3)

Probabilidade
de ocorrencia
(1. 2 ou 3)

Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Medidas adotadas ou a adotar para minimizagdo dos riscos
identificados

Estabelecido workflow da aprovagao da respetiva faturacé@o
pelos responsaveis da UO/Gestor de Contrato. Em sede fildedoc o
DCAFF verifica a alocag&@o no respetivo processo de despesa,
disponibilizando ao respetivo Gestor de Contrato para validacao
da mesma. Para os bens objeto de entrega e acondicionamento
em armazém, o assistente de armazém receciona os artigos
entregues pelos fornecedores, confirmagao dos artigos e
quantidades e qualidade rececionados de acordo com a nota de
encomenda, ou o pedido de enfrega registada em aplicagcao
informatica de Inventdrios. Encontra-se implementada uma
Instrug@o de trabalho (IT) que descreve os procedimentos
necessdrios para a Gestdo de Stocks do Armazém da Porto
Ambiente, para a definigdo de Stocks de Seguranga e para a
Gestao de Inventdrios. EstGo definidas a periodicidade de
monitorizag@o e de controlo de stock, sendo semanal, mensal,
trimestral e anual por entidade externa. Objeto de auditoria pela
ISO 2001 e pela ISO 14001 e por entidade externa pelo ROC

Avaliagdo 2025

Mantém-se a avaliagao de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
mitigag@o adequada.

c) 5.

Assegurar a confidencialidade e o sigilo dos procedimentos
de adjudicagao e de toda a documentagao a eles
subjacente

A prevencdo do favorecimento ou
praticas discriminatdérias; A prevencdo e
detegao de situagoes de ilegalidade,
corrupgao, fraude e erro; O respeito
pelos principios e valores previstos no
coédigo de conduta; O cumprimento das
disposigoes legais e regulamentares;

Todos os colaboradores da Porto Ambiente estGo obrigados ac
dever de sigilo, designadamente na sua éarea de atuagdo, e &
Confidencialidade e Protegao de dados pessoais.

Mantém-se a avaliagao de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
miligagdo adequada.

c) 6.

Escolha de elementos de juris de forma diver: ada, rotativa
e multidisciplinar, de modo a assegurar a sua imparcialidade
e a permilir que as decisdbes ou propostas de decisdes nao
figuem, por regra, concentradas nos mesmos colaboradores
ou dirigentes ou tenham a si subjacentes manifestos conflitos
de interesse ( ), incompatibilidades ou acumulagéao indevida
de fungoes

O incumprimento das disposigoes legais
e regulamentares; a prevengao e
delegao de situagoes de ilegalidade,
corrupgao, fraude e erro; A qualidade,
tempestividade, integridade e fiabilidade
da informagdo; Nao adogao das regras
aplicaveis pela legislagédo em vigor; A
qualidade, tempestividade. infegridade
e fiabilidade da informagao; A
prevengdo do favorecimento ou praticas
discriminatérias

A composicao dos elementos de juris & assegurada desde logo
pela drea técnica respetiva, por um elemento do DCAFF e pelo
assessor juridico, sendo em sede de plataforma eletrénica de
contratagao publica assinada por todos os elementos que
constiluem o juri a Declaragao de Inexisténcia de Conflito de
Interesses.

Mantém-se a avaliagdao de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
mitigag@o adequada.

e) 7.

Fiscalizag@o e validagdo regular, com caracter rigoroso e
exaustivo e em articulag@o com os servigos técnicos
requisitantes, do desempenho do contraente privado, de
acordo com os niveis de quantidade e de qualidade
estabelecidos no contrato e nas pecas do procedimento, e
da respeliva certificagé@o e adequagao ao pretendido

O incumprimento das disposicoes legais
e regulamentares; a prevengao e
detecgdo de situagdes de ilegalidade,
corrupgao, fraude e erro; A qualidade,
tempestividade, integridade e fiabilidade
da informagdao; Nao adogao das regras
aplicaveis pela legislagao em vigor; A
idade, integridade
e fiabilidade da informagao; A
prevengdo do favorecimento ou praticas
discriminatarias

Estabelecido workflow da aprovaca@o da respetiva faturagao
pelos responsaveis da UO/Gestor de Contfrato. Em sede fildedoc o
DCAFF verifica a alocagdo no respelivo processo de despesa,
disponibilizando ao respetivo Gestor de Contrato para validagao
da mesma. Apds validagao a faturagdo via Fildoc despoletando
para a Contabilidade de que a referida despesa se encontra em
condigbes para pagamento. Para os bens objeto de entrega e
acondicionamento em armazém, o fiel de armazém receciona os
artigos entregues pelos fornecedores, confirmagao dos artigos e
quantidades e qualidade rececionados de acordo com a nota de
encomenda, ou o pedido de entrega e registado em aplicagao
informdtica de Inventarios (juntamente com a area fécnica e a
area de SST, quando aplicavel). Aplicacao prépria para Avaliagao
de Fornecedores por parfe dos Gestores de Contrato. Objeto de

auditoria em sede da Certificagdao pela ISO 9001.

Maniém-se a avaliagao de (1)
impacto e (1) probabilidade de
ocorréncia. Considerando-se a
eficacia das medidas de
mitigag@o adequada.
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PILAR Il - DIRECAO FINANCEIRA E SISTEMAS E TECNOLOGIAS DE INFORMACAO

Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

GRAU DE IMPLEMENTACAO DAS MEDIDAS DE MITIGAGAO OU ELIMINAGCAO DOS RISCOS DE CORRUPCAO E INFRACOES CONEXAS:

Avaliagdo dos riscos
(antes de medidas

i o s b : de mitigacdo) : i
Pilar Principais o:«.aommm _am::mnnomo QOm riscos de Probabilid | Medidas ono_,oaom ou o.oaomn._q para minimizag@o | - . 4¢ implementacio
11 desenvolvidas: corrupgdo e infragées conexas | i ade de dos riscos identificados
mpacto ocorrénci )
(1,20u3) P
(1,20u 3)

I

Assegurar a coordenagdo e
elaboragc@o dos documentos de
gestdo  previsional, os quais
incluem, nomeadamente, os
orcamentos plurianuais e planos
de investimento da  Porto
Ambiente.

N&o adogdo das regras previsionais
aplicaveis pela legislag@o em vigor,
pelos principios contabilisticos
geralmente  aceites, ou  pela
adequacdo dos mesmos ao plano de
atividades definido.

a) Supervisdo da elaborag@io dos documentos

previsionais pelo responsdvel financeiro;
b) RevisGo conjunta dos mesmos pela
Administragcdo e demais Direcoes;

c) Validagdo técnica dos mesmos e elaboracdo
de parecer pelo revisor oficial de contas.

Medidas implementadas a
100%.
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Pilar
1]

Principais atividades
desenvolvidas:

Identificagdo dos riscos de
corrupcdo e infragcoes conexas

Avadliagdo dos riscos
(antes de medidas
de mitigacgao)
Probabilid
ade de
ocorrénci
a
(1,20u3)

Impacto
(1,20u3)

Assungdo de despesas
correspondentes  a  prorrogacoes
contratuais ou a bens e servicos ndo
previstos no contrato inicial ou em
qualquer caso sem adequada
apreciagcdo e autorizacdo para o
efeito por parte dos membros do
érgdo de administracdo,
procuradores ou delegatdrios.

Medidas adotadas ou a adotar para minimizagdo
dos riscos identificados

infegralmente todas as fases do workflow definido,
nomeadamente a aprovagdo da autorizagcdo de
despesa e a validagdo técnica da execucdio em
conformidade do fornecimento ou servico
preconizado no documento de despesa;

e) Conciliacdo dos processos de execugdio em
articulaogdo com a Direcdo de Compras e
Aprovisionamento da Porto Ambiente;

f) Privilegiar a segregagdo ou adequada
reparticdo de fungdes e competéncias na diregdo
financeira, procurando evitar a concentragdo de
fungdes num Unico colaborador;

g) Adocdo de padrdes elevados e rigorosos de
desempenho e responsabilidade, quer pela
equipa de Compras e Aprovisionamento,
assessoradas pela Direcéio Juridica, como pela
equipa financeira na fase da execucdo
financeira.

Grau de implementagio

-:32
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Avadliagdo dos riscos
(antes de medidas
de mitigacgdo)

. .. .. - . . : minimizaca i 5
Pilar Principais n:«.annmm _am::mnon..uo QOm riscos de Probabilid | Medidas on_o_ono.a.. ou o.oaoﬁq para imizagdo | - . de implementagio
]l desenvolvidas: corrupgdo e infragcdes conexas sk ade de dos riscos identificados
A._‘ 2 ou wv ono_“mzn_
(1,20u3)
c) Avaliac@o de oportunidades de investimento
de muito curto prazo, sem risco, se e quando
N&o obtenciio ou obtencdo aplicavel.
ineficiente de receitas provenientes 1 1
de juros e/ou outros rendimentos das
instituicdes de crédito.
Gestdo ineficiente dos recursos 1 1
Encetar negociacoes m | financeiros da Empresa. ;
Ty e =9 & ee B a) Adequado e continuo planeamento de
instituicdes financeiras e com e - 3 ko
; reunides com os parceiros financeiros;
terceiros de modo a procurar g > X ;
b) Gestdo direta do responsdvel financeiro com : :
obter toxas ou prazos de N N . Medidas implementadas a
.6 cumplimente ‘mais vantaioses. e | N& bt % bt 4 0s parceiros financeiros. 100%
S gerell pivie ﬂoﬁo_ﬁm_j_olo e .Qw. w M:noo 4,0c & m.:ﬂoo c) Avdliacdo de oportunidades de investimento @
N gera garem helclehieycoy lecallehiprovenienios 1 1 de muito curto prazo, sem risco, se e quando
eficiéncia economica da | de juros e/ou outros rendimentos das aplicavel
Empresa. instituicbes de crédito. =
a) Definicdo de um adequado nivel de
Definir as politicas e implementar | Inexatidées, erros ou omissdes na segregagdo de fungdes e competéncias,
procedimentos com vista | execucdio e registo dos movimentos 2 1 procurando evitar a concentracdo de funcdes
7 execucdo e supervisdo do | de operacdes de tesouraria. num Unico colaborador; | Medidas implementadas a
’ rigoroso, eficiente e tempestivo . b) Execugdo de operagdes bancdrias (aprovacdo | 100%.
funcionamento do sefor da R, : ; de pagamentos e/ou transferéncias bancdrias)
tesouraria. Apropriacdo indevida de ativos da 3 1 exclusivamente por membros do Conselho de

Empresa.

Administracdo, com um minimo de dois
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Avadliagdo dos riscos
(antes de medidas

] TS o e s - de mitigagdo) " PV
Pilar Principais Q,_x_n_namm _nm::mnno..uo a0m riscos de Probabilid | Medidas oao_nanm ou n.on_oﬁq para minimizagdo | ~ - 4. implementagio
1 desenvolvidas: corrupcdo e infragées conexas _ ade de dos riscos identificados
mpacte ocorrénci
(1,20u3) o
(1,20u3)
a) Definicdo de um adequado nivel de
segregacdo de funcdes e competéncias,
procurando evitar a concentracdo de funcdes
o - = num Unico colaborador;
Definicdo, implementacdo e : o «
S : b) Informatizacdo integrada dos procedimentos
supervisdo de procedimentos de % s .
< de controlo interno e de contabilidade;
registo e reporte de contas 2 s e s i - g
o : 5 . Inexatiddes ou omissdes na prestacdo c) Adog¢to de contabilidade interna com
multidimensionais, e que visem dar : > . .
. o de contas da Empresa e/ou no imputacdo por centros de custos correspondentes | Medidas implementadas a
8= \Tesmosidl iligerpse, o slislenteryie movimento de  operagdes da ‘ ] a unidade a ve pertencam os servicos | 100%
tempestiva as necessidades de : PR 2 . d P ¢ ¢ &
: = , . ~ | tesouraria. requisitantes;
informagdo de suporte & decis@o : S .
i d) Registo metddico e sequencial de todos os
de gestdo, ou de reporte p ‘
- : T re factos e operagdes relevantes, ficando
financeiro e contabilistico. Sl :
documentados todos os tramites e respetivos
Servigos e unidades intervenientes;
e) Adocdo de padrdes elevados e rigorosos de
desempenho e responsabilidade.
ot 23 a)Definicdo e  ajustamento  regular  do
MMQU:OMM%MWO M_MMMMMM Mwﬂﬂ_m%:novw Erros de apuramento e/ou planeamento das tarefas a realizar pela Direcdo Miedidias rmelirhemtes o
[1118% P 9 P fransposic@o de saldos nos mapas de 2 1 Financeira; z

lei, pelos estatutos da Empresa,
por procedimentos de reporte

prestagdo de contas.

b) Definicto  de
segregacdo de

um adequado nivel de
funcdées e competéncias,

100%.
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Avadliacdo dos riscos
(antes de medidas
de mitigagdo)

Pilar Principais atividades Identificagdo dos riscos de Probabilid | Medidas adotadas ou a adotar para minimizagdo Ciaudeimtlementacio
1 desenvolvidas: corrupcdo e infragdes conexas | ' ade de dos riscos identificados 4 ¢
mpacto ocorrénci
(1,2 0u 3) P
(1,20u3)
a) Definicdo e ajustamento  regular  do Q%M_QQM _BU_QBQEQo_QmQ
ncumbhnaic teripsstive ds planeamento das obrigagdes fiscais a realizar pela i
Tratamento dos assuntos L il P Direc@o Financeira, nomeadamente (IRC, IVA, IES, "
G el e obrigacdes fiscais, parafiscais ou DMR, SAFT, efc..); O reforco do nivel de
i1 | F=9elona > P similares, potencialmente originando 1 1 ! 3 0 : experiéncia e maturidade
das obrigagdes fiscais a cargo da m:o_ﬁm_amm e alal b) Implementacdo de instrumentos de trabalho S e crritiy
Porto Ambiente. = o que possibilitem o confrolo e a célere preparacgdo g P
acessorias. o T : - refor¢ar adicionalmente os
da informagdo financeiro em conformidade com | - ™. -
R 5 niveis de confianca neste
as necessidades de reporte; A
paradmetro.
Comunicacdo de informacdo
inexata, incompleta ou ineficiente, a) Definico e ajustamento regular do
potencialmente originando tomadas 1 ! planeamento das tarefas a realizar pela Diregdo
de decisdo ndo devidamente Financeira;
informadas por parte dos b) Supervisdo direta das intervencdes das equipas | Medidas implementadas a
oy e s P stakeholders. externas pelo responsavel financeiro; | 100%.
: mno:%:_oo-z:osom:om o c) Registo metddico e sequencial de todos os
el s _‘mo_ﬁomom _M_o factos e operagdes relevantes, ficando | O reforco do nivel de
.12 E_ocsw_ e Ot e aswﬁw_‘mm documentados todos os trémites e respetivos | experiéncia e maturidade
Sficias. —de ooj‘#%m S0 el servigos e unidades intervenientes; | da equipa, permitiu
ulorddde Hbuiata P Prestacdo de informacdes inexatas ou d) Implementacdo de instrumentos de tfrabalho | reforcar adicionalmente os
: incompletas cnviesando que possibilitem o controlo e a célere preparagdo | niveis de confianca neste
interpretacdes  de  terceiros e : da informagdo :.3030@.3 em conformidade 003. pardmetro.
potencialmente qualificando 8 o _necessidades de  reporte;
certificacdes ou avaliagdes por parte Mv >Qonoo: de padrées %__.M<Qo_aom € rigorosos de
de entidades externas. Eempenne-eresponsabliGaac:
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Pilar Principais atividades
1l desenvolvidas:

EUc:Q_ de Contas e ERSAR.

Identificagdo dos riscos de
corrupg¢do e infragdes conexas

Avaliagdo dos riscos
(antes de medidas
de mitigacdo)

Impacto
(1,20u3)

Probabilid
ade de
ocorrénci

a
(1,20u3)

Instituto nacional de estatistica,

Comunicag¢do de informacdo
inexata, incompleta ou ineficiente,
potencialmente originando tomadas
de decisdo ndo devidamente
informadas por parte dos
stakeholders.

Disponibilizagcdo  de  informacdo
insuficiente ou incompleta.

Incumprimento tempestivo de
obrigacdes legais, fiscais,
regulamentares ou similares,
potencialmente originando
penalidades financeiras e/ou
acessorias.

Medidas adotadas ou a adotar para minimizagdo

dos riscos identificados

d) Adocdo de padrdes elevados e rigorosos de
desempenho e responsabilidade.

Grau de implementagao

Sistemas e Tecnologias de Informacéo

40
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Avadliagdo dos riscos
(antes de medidas
de mitigagdo)

Pilar Principais n:&aoamm Em:zmnnnwuo Qom riscos de Probabilid | Medidas .uao*nnnw ou Q.oao*mq para minimizagdo Grau de implementagdo
1 desenvolvidas: corrupgdo e infragoes conexas s ade de dos riscos identificados
ocorrenci
(1.20u3) p
i (1,20u3)

operacdes e ao BackOffice da corretivo;

Empresa. Interrupcdo tempordria dos servicos e Mv *.Oozﬂo#onﬂm Qmﬁ .BQQcmsom. W:_Eo_,_m ®Q3 (@) 8.@6.0 do JZM_u Mm
comunicacoes dct operacao, . _ mm, :3@3.0 servidores fisicos nas instalacdes da Mx_omzm.zo_o e maturi on
nomeadamente  ao nivel de s 8 o : : = geguing, cim cemeran
infegracdo das aplicacées ou API. d) mmac,jao.:o_o. . de sistemas virtuais; m?\.o_<_3m20 da ,_uo.:,o

e) Redunddncia adicional das bases de dados, | Digital nas redundéncias
para  uma maquina fisica dedicada, em |implementadas, permitiu
localizacdo segura. refor¢ar adicionalmente os
Perda de informagdo ou risco de 3 9 niveis de confianga neste
integridade das bases de dados. par@metro.
Medidas implementadas a
100%.
a) Definictio e planeamento assertivo das
necessidades da empresa, evolvendo as diversas
dareas da Empresa. | O reforco do nivel de
Assegurar a adequada gestdo e b) Segregacdo de fungdes na Direcdo dos | experiéncia e maturidade
17 fotal Apropriagdo indevida de ativos da 3 1 Sistemas de informagdo, ao nivel da|da equipa, assim como a
; inventariacdo dos ativos | Empresa. avdliagdo/planeamento e da execugdo das | implementacdo de
tecnoldgicos da Empresa. respetivas necessidades. | sistemas aplicacionais de
c) Utilizagcdo de ferramenta de suporte para o | gest@o de colaboradores
registo e acompanhamento dos equipamentos e | e ativos afetos, permitiu
licenciamentos. reforcar adicionalmente os
niveis de confianca neste
pardmetro.
Assegurar o adequado sigilo no a) Acompanhamento regular do desempenho | Medidas implementadas a
p o das diversas infraestruturas e respetivas | 100%.
tratamento da informagdo ao seu . p " i
18 | cuidado, assim como o respeito >ommmo. inadequado a informacdes 3 9 mo_<Q@cQ.ao_m~ nomeadamente O<_omam©ca,309 )
pelos principios RGPD, quando sensiveis. b) Envolvimento do msmozmooao Q,m _uﬁoﬁmnoﬂ Q.m O 6.@60 do :_<w_ de
aplicavel Dados, na apresentacdo das solugdes e estratégia | experiéncia e maturidade
X a seguir para cada solucdo implementada; da equipa, assim como o
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Avaliagdo dos riscos
(antes de medidas
de mitigac¢do)

Pilar Principais o:x_anamm Em::mnon..uo a0m riscos de Probabilid | Medidas naoaanm ou o.oao_.n.: para minimizacd@o | ~ - .o implementagio
1 desenvolvidas: corrupgdo e infragdes conexas i ; ade de dos riscos identificados
mpacto ocorrénci
(1,2 0u 3) &
(1,20u3)
Seguranga  (SOC) e elaborac@o de dossier
documental de suporte, com adjudicacéo
prevista em novembro de 2026, e validade por 24
meses.
a) Monitorizacdo e resposta  a  incidentes ey G .
x . Monitorizagdo ativa
. : assegurada pela solugdo XDR em operacdo; :
Incidente de ciberseguranca ou G . : implementada (100%).
: = ; b) Definicdio e manutencdo de procedimentos de
violagdo de dados com impacto na P b RS
o 3 % = gestdo de incidentes e de plano de continuidade =
continuidade de servicos essenciais = 5 - Evolucdo * para a NIS2
: 3 2 de negdcio, a reforgar no ambito da : :
prestados pela Porto  Ambiente, ; 2 . prevista para o periodo de
7 L implementagdo NIS2;
gerando danos reputacionais, X iy - o 2027 a 2028, com suporte
? 5 ; B c) Redlizagcdo de exercicios periddicos de .
financeiros ou sancionatérios. : - ;P : £ nos servicos a contratar
simulagdo de incidentes, a calendarizar no dmbito
em novembro de 2026.
do SOC.
a) Gest@o de identidades e controlo de acessos
privilegiados assegurado em articulac@o com a
» . : _u_ﬂmno.obm mi.m\sg.o_m BE _393.0000“ Confrolo de acessos e MFA
Acesso ndo autorizado a sistemas por b) Revisdo periddica de perfis de acesso pelos T (100%)
parte de colaboradores ou terceiros, responsdveis de cada drea, em conformidade HIEReTS — iy
: : = So S Auditoria sistemdtica em
com potencial para manipulagdo de 3 1 com o principio do menor privilégio; : -
2 : . oy - implementacdo
dados, configurando risco  de c) Registo e auditoria de acessos a sistemas : .
gl " e = = y progressiva, a consolidar
corrup¢do interna ou fraude. criticos, com 30::0:5000 pela solugcdo XDR; ho airibite NIS2
d)Reforgo das politicas de autenticacdo, )
incluindo autfenticagdo multifator (MFA) nos
sistemas de acesso remoto e aplicacdes criticas.
a) Manutencdo do  acompanhamento  da | Monitorizagdo regulatéria
Incumprimento das obrigacodes evolucdo legislativa e regulatéria em matéria de | em curso. Conformidade
regulatdrias em matéria de ciberseguranga, com  particular  foco na|NIS2  dependente  de
ciberseguranca, nomeadamente ao fransposicdo da NIS2 para o ordenamento juridico | adjudicacdo e
abrigo do DL n.° 65/2021 e da futura 2 1 portugués; implementac¢do do
fransposicdo da Diretiva NIS2, com b) Contratac@o de assessoria especializada no | contrato em curso — plena
risco de coimas, ordens corretivas ou ambito do procedimento em curso, com mandato | conformidade prevista
publicidade negativa. especifico  para  mapeamento  de  gaps|para o periodo de 2027-
regulatérios e plano de conformidade; 2028.
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PILAR 11l — SENSIBILIZACAO E FISCALIZACAO AMBIENTAL

Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

AvaliagcGo dos riscos
(antes de medidas
de mitigagdo)

.1

sensibilizagdo com o objetivo de
divulgar o Regulamento de Servigo,
nomeadamente as  regras nele
dispostas e as pendlizagdes aplicaveis
em caso de incumprimento;
3.Promover a instrugcdo de processos
de contraordenagdo e propor a
aplicagdéo de sangdes em caso de
incumprimento  das disposicées do
Regulamento de Servico da Empresa
Municipal de Ambiente do Porto;
4.Promover a realizagdo de sessdes de
Formagdo Ambiental

competéncias, &

de obrigacéo

de

elaboracdo de autos de noticia e demais

documentagdo exigida, as regras

de

imparcialidade e ao cumprimento dos

prazos.

sensibilizagdo, supervisiona os agentes de fiscalizagcdo e os
agentes de formagdo e sensibilizagdo ambiental, d) ao assessor
juridico, que auxilia nainterpretagdo dos regulamentos/legislacdo
e promove a nofificagcdo/comunicacdo aos  arguidos
nomeadamente da deciséio de instauracdo de processos de

contraordenacdo.
Todos os casos suscetiveis de iniciar um processo de
contraordenagdo sdo apresentados pelos agentes de

fiscalizagdo ao encarregado e ao responsdvel pela Unidade da
Sensibilizagdo e Fiscalizagdo, que analisam a situacdo e decidem
da sua viabilidade, tendo em conta as disposicdes normativas
aplicéveis e atuando de igual modo em qualquer situacéo.

Por forma a agregar todos os procedimentos, permitindo que
cada interveniente no processo de fiscalizagdo conheca, a todo
o tempo, a tramitagdo processual mais adequada, foi elaborado
e implementado um Manual de Procedimentos de Fiscalizacdo e
Sensibilizagdo, no qual se procede ao respetivo enquadramento
legislativo e se descreve a metodologia de trabalho da
fiscalizagdo, fraduzindo-a em Procedimentos de Trabalho de facil
leitura e compreenséo.

Pilar Principais atividades Identificag&o dos riscos de Probabilid | Medidas adotadas ou a adotar para minimizagdo dos Grau de
1 desenvolvidas: corrupgdo e infrag6es conexas ade de riscos identificados implementagao
impagio ocorrénci
(1,2 0u 3) &
(1,20u3)
Relativamente as disposicoes normativas aplicdveis em matéria
de procedimento de fiscalizagdio, estas encontram-se previstas
nos Regulamentos de Servico e de Fiscalizagcdo da Porto
Ambiente, que sdo um instrumento de trabalho consultado
sempre que necessdrio por todos os intervenientes na-atividade
da fiscalizagdo. As competéncias no d@mbito da fiscalizacdo estdo |
’ i 5 atribuidas:
MWMM_WMMMMQMMMMMM MMoMM wcﬂwwm Qo% a) aos >mm3mm .o_m .mmoo__Nonm_o‘ que realizam moomm de
utilizadores do sistema de gestao de sensibilizagdo/fiscalizagdo, _mmoiozao provas que sdo a _n,vomm
residuos, por forma a identificar | 1-ncumprimento das disposicoes dos autos de no::ooamsono_n.u que entendam apliccveis a luz
situacoes de prética de infracoes, | nommativas a T S T dos m.c_oﬂo._nzolo_om ﬂmoc_o_ﬁwiom b) co encarregado da c.3_o_oo_m
assim como tentar prevenir a pratica . P am a.moo__wonoo 2 Semsiblizacdo. gue coordena a equipa de
dae Fracnas. procedimento de fiscalizacdo, incluindo fiscalizagdo e mmzm_U___Nm_nQo que QﬂOBDQ::Q o qovo_jﬂw no
SiPromover d realizacac: de:dosas de . i T terreno; mv ao responsdvel pela unidade de sensib izacdo e )
¢ ¢ designadamente as respeitantes ao ambito fiscalizag@o, que coordena o encarregado pela fiscalizac&o e | Medidas

implementadas

100%.

a
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Pilar
1

Principais atividades
desenvolvidas:

Identificagdo dos riscos de
corrupgdo e infragcdes conexas

Avaliacdo dos riscos
(antes de medidas
de mitigagao)

Impacto
(1,2 0u 3)

Probabilid
ade de
ocorrénci

a
(1,2 0u0 3)

Medidas adotadas ou a adotar para minimizagdo dos
riscos identificados

implementagio

Grau de

.1

1.Promover a realizagdo de acdes de
fiscalizagéo e sensibilizagdo junto dos
utilizadores do sistema de gestéo de
residuos, por forma a identificar
situagdes de prdtica de infracdes,
assim como tentar prevenir a prética
das mesmas.

2.Promover a readlizagdo de agdes de
sensibiizagdo com o objetivo de
divulgar o Regulamento de Servico,
nomeadamente as regras nele
dispostas e as penalizagcdes aplicéveis
em caso de incumprimento;
3.Promover a instrucdo de processos
de contraordenag@o e propor a
aplicagdo de sangdes em caso de
incumprimento das disposicdes do
Regulamento de Servico da Empresa
Municipal de Ambiente do Porto;
4.Promover a realizacdo de sessées de
Formagdo Ambiental

2.0missédo de factos relevantes
instrucdo dos processos de fiscalizac&o

na

A instrugdo dos processos de contraordenacdo, conforme
previsto no Manual de Procedimentos da Fiscalizagdo, €
acompanhada por diferentes intervenientes, com know-how
técnico e juridico, que decidem da viabilidade dos processos,

nomeadamente em termos de informagdo e factos disponiveis.
1.Controlo aleatdério de processos e procedimentos;

2.Sistema de rotatividade dos elementos

fiscalizagdo.

da equipa de

Medidas
implementadas

100%.

a
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

AvaliagGo dos riscos
(antes de medidas
de mitigagao)

Pilar Principais atividades Identificacdo dos riscos de Probabilid | Medidas adotadas ou a adotar para minimizagdo dos Grau de
[} desenvolvidas: corrupgdo e infragdes conexas ade de riscos identificados implementagio
: Impacte ocorrénci
(1,20u3) -
(1,20u3)

1.Promover a readlizagdo de acdes de
fiscalizagdo e sensibilizac&o junto dos
utilizadores do sistema de gestéo de
residuos, por forma a identificar
situagdes de prdtica de infracdes,
assim como tentar prevenir a prdatica Por forma a prevenir a concretizagdo deste risco, 0s nossos
das mesmas. ; colaboradores  s@o, regularmente, sensibilizados para  a
2.Promover a readlizagdo de agdes de responsabilidade social, ambiental e econdémica da sua Medibas

.1

sensibilizagdio com o objetivo de
divulgar o Regulamento de Servigo,
nomeadamente  as regras nele
dispostas e as penalizacdes aplicdveis
em caso de incumprimento;
3.Promover a instrugdo de processos
de contraordenagdo e propor a
aplicacdo de sancdes em caso de
incumprimento das disposicdes do
Regulamento de Servico da Empresa
Municipal de Ambiente do Porto;

4 Promover a realizagdo de sessdes de
Formagdo Ambiental

4.Aceitar subornos ou outros favores ou
beneficios como contrapartida da n&o
aplicagdo de sangbées no ambito da

fiscalizacdo

atividade e para as consequéncias da eventual prevaricacéo.
Promovemos também a rotatividade dos agentes de fiscalizacdo
no temreno, atribuindo-lhes diferentes dreas para fiscalizar,
periodicamente, por forma a evitar viciagdo.

1.Controlo aleatdrio de processos e procedimentos;

2Sistema de rotatividade dos elementos

fiscalizagdo.

da equipa de

implementadas

100%.

a
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

Avadliagcdo dos riscos
(antes de medidas
de mitigagdo)

Pilar Principais atividades Identificagdo dos riscos de Probabilid | Medidas adotadas ou a adotar para minimizagdo dos Grau de
] desenvolvidas: corrupgdo e infragoes conexas ade de riscos identificados implementacio
Impacto ocorrénci
(1,20u3) n
(1,20u3)
1.Promover a realizagdo de agdes de
fiscalizagdo e sensibilizacdo junto dos Foi adquirido o software gIC Suite (Gestdo Integrada de
utilizadores do sistema de gestdo de Contraordenagdes) por forma a agilizar e controlar a tramitagdo
residuos, por forma a identificar dos processos de contraordenagdo que forem instaurados. Este
situagdes de prdtica de infracoes, sistema  de informagdo  permite  gerir  os  processos
assim como tentar prevenir a prdtica contraordenacionais, assegurando a sua tramitagdo integral de
das mesmas. acordo com o estabelecido na legislagdo aplicada.
2.Promover a realizagdo de agdes de O processo é tratado desde a fase inicial da verificacdo da Madidas

1.1

sensibilizagéo com o objetivo de
divulgar o Regulamento de Servigo,
nomeadamente as regras nele
dispostas e as penalizagdes aplicdveis
em caso de incumprimento;
3.Promover a instrugdo de processos
de contraordenacdo e propor a
aplicagdo de sangdes em caso de
incumprimento das disposicdes do
Regulamento de Servico da Empresa
Municipal de Ambiente do Porto;
4.Promover a realizacdo de sessdoes de
Formacdo Ambiental

5.Adulteracdo  ou  manipulagdo
documentos instrutérios de processos
contraordenacéo

de
de

infrac@o pelo AF, passando pela fase de instrucdo e eventual
aplicagé&o da coima, culminando com o controlo da fase do pds-
decisdo. Esta ferramenta permite controlar os prazos legais
aplicaveis, registar todas as intervengdes no processo e produzir e
arquivar todos os documentos que acompanham cada fase.
Todos os colaboradores afetos & Fiscalizagdo acedem ao gIC
Suite, sendo os acessos condicionados de acordo com a funcdo
de cada colaborador.

1.Controlo aleatdrio de processos e procedimentos;

2Sistema de acesso ao encarregado dos técnicos de
sensibilizagdo e fiscalizacdo e do responsdvel pela Unidade da
Fiscalizagdo e Sensibilizagdo.

implementadas

100%.

a
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DIRECAO PARA A NEUTRALIDADE CARBONICA DO PORTO

Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

incipais atividades

Identificacdo dos riscos de corrupcio e infracdes

desenvolvidas:

conexas:

Avaliacdo dos
riscos

(antes de medidas
de mitigacao)

Medidas adotadas ou a adotar para a
minimizacdo dos riscos identificados:

Grau de implementacio

Impacto Probabili
(1,2 ou dade de
3) ocorréncia
Risco de manipulagdo de dados podendo ) Medidas implementadas a
. s a) Implementar sistemas de coleta e B :
haver tentativas de alterar ou distorcer dados e : 100%
- £ validagao de dados. Realizar
e informagdes no reporte para apresentar um 2 1 )
- ; ; acompanhamento regular para garantir a
progresso mais favoravel ou cumprimento dos Sl )
e precisao e integridade dos dados
{ objetivos.
Cumprimento ; ek = reportados.
8 Risco de transparéncia insuficiente no reporte = ol
dos objetivos . = 4 b) Adotar uma politica de transparéncia
i podendo os relatorios nao refletir .
definidos no T total no reporte. Incluir tanto sucessos
o completamente as atividades, progressos e 2 1 . .
ambito da i ; : como desafios e ser aberto sobre areas
A ) desafios, levando a suspeitas ou desconfiangas ; .
Missao Cidades e : que necessitam de melhoria.
: por parte da CE ou de outras entidades. . ofT N
respetivo reporte : — ; c) Realizar verificacGes de antecedentes
No processo de cumprir os objetivos, podera )
o : A : antes de estabelecer parcerias ou
existir o risco de associagao com entidade ou N D
i e colaboragGes. Monitorizar regularmente
empresas de reputacao questionavel, por 2 1 - o :
p SR A . as acoes e reputacao das entidades
terem praticas questionaveis ou que nao estao .
: e associadas.
alinhadas com os valores da Missdo Cidades.
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

verdadeiramente alinhadas com praticas
sustentaveis.

b) Promover a educagdo e sensibilizagdo
sobre o que é Greenwashing e como
identifica-lo, tanto internamente como
para o publico em geral.

Realizacdo de
atividades de
mitigacgao,
adaptacao e
sensibilizagao
para as
alteragdes
climaticas

Risco de ndo concretizacdo dos objetivos
previstos no Plano de Atividades.

Risco de deficiente planificacdo de atividades,
inexisténcia ou inadequados procedimentos
formalizados.

Risco de deficiéncia no controlo das diversas
fases do planeamento das atividades.

Ndo cumprimento do menor impacto
ambiental decorrente da atividade.

a) Definir objetivos SMART e monitorizar
regularmente o progresso em relagao a
esses objetivos e ajustar as estratégias
conforme necessario.

b) Criar e documentar procedimentos
padronizados para todas as atividades e
garantir que todos os envolvidos estejam
cientes e formados nesses
procedimentos.

c) Estabelecer um sistema de
monitorizagdo continua para garantir a
conformidade ambiental de todas as
atividades.

Envolvimento da
Comunidade

Risco do uso inadequado de dados recolhidos
da comunidade.

Falta de consulta adequada da comunidade ou
inexisténcia de consideracdo das suas
preocupacoes, poderao levar a riscos de
infragdes na participagdo comunitaria.

Conflitos de interesse: Se houver partes
envolvidas que possam ter conflitos de

a) Implementar politicas de privacidade
claras e garantir que todos os dados
recolhidos sejam tratados de acordo com
as leis de protecdo de dados. Obter
consentimento explicito dos participantes
antes da recolha de dados.

b) Organizar sessdes de consulta publica,
workshops e reunides com stakeholders
para garantir que todas as partes
interessadas tenham a oportunidade de
expressar as suas opinides e
preocupacoes.

Medidas implementadas a
100%
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Porto.
Porto

Ambiente

Empresa Municipal

de Ambiente do Porto, E.M., S.A.

exposi¢ao ou uso indevido dos dados pessoais
dos subscritores.

Contratacao de
servicos

Inadequada selecao dos fornecedores e
prestadores de servigo.

Situagdes de conflito de interesses.

Execugao inadequada do contrato por
inexisténcia da sua monitorizacdo e respetiva
validagao.

Favorecimento indevido ou adjudicacao
viciada de contratos a fornecedores ou
prestadores de servigos, levando a gastos
excessivos ou ineficientes e a nao otimizacao
dos recursos da Empresa.

a) Definir critérios claros e objetivos para
a selecdo de fornecedores e prestadores
de servico. Realizar verificagdes de
antecedentes e referéncias para todos os
potenciais fornecedores e prestadores de
servico.

b) Realizar revisGes periddicas do
desempenho do fornecedor ou prestador
de servigco e assegurar que existam
cldusulas contratuais que permitam acbes
corretivas ou rescisao em caso de ndo
conformidade.

c) Observar as normas legais de
contratagdo publica, adotando os
procedimentos mais adequados as
necessidades manifestadas e
estritamente os devidos em func¢do do
valor do contrato e da natureza dos meios
a contratar.

d) Privilegiar a eficiéncia e a economia de
meios e recursos, adotando
procedimentos de adjudicagdao apenas
em caso de insuficiéncia de meios
préprios da Empresa e procurado em
cada caso a otimizagdo na sua afetacdo e
utilizagao.

Medidas implementadas a
100%
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Porto.
Porto

Ambiente

Empresa Municipal de Ambiente do Porto, E.M., S.A.

De acordo com este modelo, o risco serd classificado de acordo com a probabilidade da sua ocorréncia e com o seu impacto estimado, pelo

que, interpretando a matriz em causa, temos que:

e QUANTO AO IMPACTO:
3. Alto — Risco identificado pode provocar grave prejuizo financeiro e da imagem e reputacdo da Empresa e/ou interferir

negativamente no desempenho da sua missdo de interesse publico;

2. Médio — Risco identificado Uonm provocar prejuizo financeiro ou de imagem ou reputagdo, implicando a redistribuicdo de
recursos e meios de forma atempada;

1. Baixo — Risco identificado sem potencial prejuizo financeiro ou de imagem ou reputacio, podendo ainda assim prejudicar a
otimizacdo do desempenho profissional, exigindo nesse caso a recalendarizagdo ou redistribuicdo de atividades ou projetos em

desenvolvimento.

e QUANTO A PROBABILIDADE DE OCORRENCIA:
3. Alta — Atividade ou pratica muito habitual e frequente na Empresa;

2. Média — Atividade ou pratica frequente ou periddica;
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